TP VPN

BOZION Ugo



Mise en contexte

Je vais devoir mettre en place un VPN ey
depuis le réseau de l'entreprise a l'aide

de Pfsense afin de pouvoir permettre
aux utilisateurs de se connecter au
réseau depuis chez eux via OpenVPN, ket
nous avons l'infrastructure suivante :

Réseau domicile
192.168.10.0/24




Mise en place du
pfsense.

Tout d'abord il faudra mettre en place la
machine pfsense, avec deux cartes
réseaux, une pour le WAN (vmbrO0), et
une pour le LAN (vmbr8).

Ensuite pour ce qui est de l'installation
de pfsense, elle a été realisée dans un
tp precedent. (

).

Il faudra mettre la méme carte réseau
que pour le LAN sur la machine cliente
afin de pouvoir le parameétrer.
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Network Dy 5t virtio=BC:24:11

Memory 4.00 GiB

Processors 4 (1 sockets, ) [xB6-64-v2-AES]

BIOS Default (SeaBIOS)
Display Default
Machine Default {i440fx)

VirtlO SCSI single

localiso/linuxmint-22-mate-64bit.iso, media=cdrom

Hard Disk (scsi0) local-lvm:vm-113-disk-0,iothread=1,size=100G

Metwork Device (net) virtio=BC:24:11:EF:27:B6,bridge=vmbr8_firewall=1

FreeBSD-amd64 (pfSense.home.arpal) (ttyuvd)

) Shell

UM Guest - Netgate Device ID: 7421 7eB5f36e0le8befb

*ix Welcome to pf3ense 2.5.Z2-RELEASE (amd64) on pfSense sesex

WAN (wan) -> utnet® -> v4,DHCP4: 192.168.20.90-24

LAN (lan) -> wvtnetl ->» wd: 192.168.1.1-24

@) Logout (55H only) 9) pfTop

1) Assign Interfaces 10) Filter Logs

2) Set interface(s) IP address 11) Restart webConfigurator

3) Reset webConfigurator password 12) PHP =hell + pfSense tools

4) Reset to factory defaults 13) Update from console

5) Reboot system 14) Enable Secure Shell (sshd)
6) Halt system 15) Restore recent configuration
?) Ping host 16) Restart PHP-FPM
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Créer une autorite de
certification

Pour créer 'autorité de certification qui
est nécessaire pour configurer le VPN
SSL, il faudra se rendre dans system, et
cert manager. Ensuite il faudra cliquer sur
Add pour rentrer dans la page de
configuration.

Dans Descriptive name, il faudra indiquer
le nom du certificat, ici CA-UGO.

Dans Common name, il y'a le nom qui
sera intégré dans les certificats qui seront
genéreés, pour ma partj'ai mis ugo.

La modification des autres informations
n'est pas obligatoire. Ensuite nous
pouvons valider la configuration.

System / Certificate Manager / CAs

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name

Create / Edit CA

Descriptive name CA-UGO

Common Name

Certificate Authorities

Name Internal Issuer Certificates Distinguished Name In Use Actions

CA-ugo v self-signed 0 CN=ugo SELPCH

Sun, 24 Nov 2024 21:16:59 +0100
Wed, 22 Nov 2034 21:16:59 +0100




Add/Sign a New Certificate

Method Create an internal Certificate

T t Descriptive name Certificat-OpenVPN

Internal Certificate

Ensuite dans certificates, nous pourrons _ I
créer un certificat pour le serveur, il faudra Certificate authority | CA-UGO
cliguer sur le bouton add.

La methode a utiliser sera "create an . \
internal certificate" et on ajoutera un nom B
au certificat, ici, certificat-openvpn.

Pour 'autorité de certification et le |
common name, je rentre les memes Certificate Type
informations que préecedemment.

Et dans le type de certificat, il faudra
veiller a utiliser le certificat serveur.

CA-ugo

Les autres paramétres ne sont pas e
necessalrements modlfes egalement, - valid Until: Wed, 22 Nov 2034 21:20:32 +0100
nous pouvons donc valider avec save.




Création d'un
utilisateur

Ensuite nous allons créer un utilisateur sur
pfsense dans system, user manager puis add.

Il faudra renseigner son username, ici vpn.ugo
et créer un mot de passe.

Ensuite il faudra cocher la case "click to creater
a user certificate" pour pouvoir parametrer la
création du certificat utilisateur, il faudra
rentrer un descriptive name et verifier que
'autorité de certificat correspond a celle créée
précedemment.

Ensuite nous pouvons valider et l'utilisateur et
son certificat est créé.

Dans le manager de certificat, nous pouvons
constater que le certificat de type utilisateur a
éte cree.

Properties

Defined by USER

Disabled This user cannot login

Username | ypn.ugo

Password

Create Certificate for User

Descriptive name

Certificate authority

=vpn.ugo o
Valid From: Wed, 20 Nov 2024 09:50:45 +0100
Valid Until: Sat, 18 Nov 2034 09:50:45 +0100




Installation du paquet
OpenVPN System / Package Manager/ Package Installer

pfSense-pkg-openvpn-client-export installation successfully completed.

Afin de parametrer le VPN, il faudra
installer le packet OPENvpn Servers.

[>Mode Configuration

Server mode Remq

Il faudra se render dans system, puis

package manager puis package installer o
et rechercher openvpn et installer.
Ensuite, pour pouvoir le paramétrer, il R
faudra se rendre dans VPN, puis
OpenVPN, puis servers et add. e
Pour ce qui est de la configuration , on eVt s s i
choisira le mode serveur remote access S
ssl/tls + user auth, le protocole sera UDP
sur l'interface WAN et le port sera 1194.

Interface WAN

Pour ce qui est de l'encryption, utiliser
AES-256-CBC sera plus sécurisé.




Parametres du serveur
VPN

Cryptographic Settings

TLS Configuration

Peer Certificate No Certit
Revocation list

Ensuite, il faudra renseigner le autorite
de certificate, et le certificate du
serveur.

Pour l'IPv4 du tunnel Network, comme
vu précedemment, le réseau sera
10.10.10.0/24 et le réseau local sera
192.168.1.0/24.

Il est recommandé d'active le mode IP
dynamique afin de permettre aux clients
mobiles géographiqguement de pouvoir
se connecter.

Tunnel Settings

Client Settings

Dynamic IP Allow connected clients to retain their co ess changes.

Topology




OpenVPN / Client Export Utility

Exporter la e
configuration

Remote Access Server A ENVPN UDP4:1194

Client Connection Behavior

Pour exporter la configuration VPN, il
faudra se render dans OpenVPN, puis

Host Name Resolution

Client export utility et server, mettre reyseneret
dans le host name resolution "interface Block Outside DNS
|P address et" cocher legacy client pour

les clients utilisant une vieille version Legacy Client
d'openvpn.

Ensuite il faudra télécharger la version
archive de la configuration.

Certificate Name

Certificat-VPN-Ugo

- Visc s):
*\nscosily Bundle * Viscosity Inline Config




Firewall / Rules/ Edit

Edit Firewall Rule

Ajout de regles du -
pare-feu

Interface

Ensuite, il faudra se rendre dans les T —
regles du WAN’ et ajouter une regle — clect the Internet Protoool version this e appliea 1
autorisant le protocole UDP pour le port Crome e e

1194. Destination

Destination

Etil faudra également rajouter une regle
sur le pare-feu pour OpenVPN qui
autorise les requetes a destination du
port 3389 pour le réseau 192.168.1.0 S W e T L/ 00Hx

Destination Port Range

Destination
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| € * 1T “ ':':I{!_ﬂg » pfSenselgo-UDP4-1.., v | O Rechercher dans : pfSensellgo-UDP4-1194-vpn.ugo
" -.-II:I:.. .
client |
7 Accés rapide
o-UDP4-11%-vpn.ugo 24

1 I Bureau
: go-UDP4-1194-vpn.ugo

J-L Elé gements )
¥ Teléchargement: ofSensellgo-UDP4-1194-vpnugo-tiskey  24/11/2024 21:52 Fichier KEY

%| Documents

Ensuite il faudra télécharger le client
OpenVPN sur la machine et télécharger
le fichier de configuration exporté
précedemment. Il faudra exporter ce
fichier dans le dossier

C:/programfiles/OpenVPN/config sur ) pfSenselgo-UDP4-1184-vpn.ugo
Windows. | o
Ensuite il faudra ouvrir OpenVPN et | ddopse: 1 o
saisir le nom d'utilisateur et le mot de | Emvogiser mt do passe N

passe crée sur pfsense precedemment. —

Annuler
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